Komendy CLI

e Sprawdzenie samej listy IPv4 kart sieciowych

e Reguty w firewallu dla ECHO / PING / ICMP

e Czyszczenie kosza wszystkich useréw

e Sprawdzenie, kto wykonat restart OS

e Czyszczenie starych komponentéw WinSxS

e Manualne wymuszenie synchronizacji AD on premis z EntralD

e Podtaczanie sie do WinRM - Powershell

¢ Instalacja Telnet poprzez powershell

e Zaszyfrowanie hasta dla secure-string w Powershell

e Zdalne uruchamianie skryptéw PS

e Zarzadzanie RemoteApps w Remote Desktop Services (RDS)

e Rebuild performance counter oraz resynchronizacja z WMI

e Rozszerzenie StorageTier (wymagane do powiekszenia wolumendw przy S2D)

e Zmiana nazwy dla ClusterSharedVolume

e Wgranie danych poprzez WinRM (Powershell Remoting)

e |Instalacja MSI w quiet




Sprawdzenie same]j listy IPv4
kart sieciowych

Wszystkie komendy uruchamiamy w powershell.

Komenda ipconfig:

ipconfig /all | findstr /I "Adapter | Descripton | IPv4"

Komenda Get-NetAdapter, z tadniejszym formatowaniem)

Get-NetAdapter | ForEach-Object {
$adapterName = $_.InterfaceAlias
$ipv4 = (Get-NetIPAddress -InterfaceAlias $adapterName -AddressFamily IPv4).IPAddress
[PSCustomObject]@{
"Karta sieciowa" = $adapterName

"Adres IPv4" = $ipv4 -join ",
}

} | Format-Table -AutoSize



Requty w firewallu dla ECHO
/ PING / ICMP

Dodanie regut

New-NetFirewallRule -DisplayName "PING / ECHO / ICMP v4" -Direction Inbound -Protocol ICMPv4 -lcmpType 8 -
Action Allow
New-NetFirewallRule -DisplayName "PING / ECHO / ICMP v6" -Direction Inbound -Protocol ICMPv6 -IcmpType 8 -

Action Allow

Usuniecie regut:

Remove-NetFirewallRule -DisplayName "PING / ECHO / ICMP v4"
Remove-NetFirewallRule -DisplayName "PING / ECHO / ICMP v6"

Sprawdzenie czy reguty o danej nazwie wystepuja:

Get-NetFirewallRule | Where-Object DisplayName -like "*PING*"



Czyszczenie kosza
wszystkich useréw

Komende uruchamiamy jako Administrator w cmd / powershell.

rd /s /q C:/$Recycle.bin

e /s 0znacza usuniecie podfolderéw
e /q 0znacza quiet mode - nie bedzie pytat o potwierdzenie

Docelowy dysk z C:/ mozna zmieni¢ na odpowiedni



Sprawdzenie, kto wykonat
restart OS

Komende uruchamiamy jako Administrator w powershell.
Get-WinEvent -FilterHashtable @{logname = 'System’; id = 1074} | Format-Table -Property * -Wrap

Przyktadowy wynik:

PS C:\Users\AB29572> Get-WinEvent @{Llogname ; id = 1878} | Format-Table

Proces C:\Windows\System32\RuntimeBroker.exe (NB7858) zainicjowat wytaczenie zasilania komputera NB7858 w imieniu uzytkownika HIISEORSONENABSOSTE z nastepujacej przyczyny: Other (Unplanned)

Kod przyczyny: 8x0
Typ zamkniecia systemu: wylaczenie zasilania
Komentarz:
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Czyszczenie starych
komponentow WinSxS

Komende uruchamiamy jako Administrator w cmd / powershell.

Dism.exe /online /Cleanup-Image /StartComponentCleanup /ResetBase



Manualhe wymuszenie
synchronizacji AD on premis
z EntralD

Komende uruchamiamy jako Administrator w powershell na kontrolerze domeny ze
skonfigurowanymi odpowiednimi potgczeniami do Entra ID.

Start-ADSyncSyncCycle -PolicyType Delta



Podtagczanie sie do WInRM -
Powershell

‘ Uruchamiamy z poziomu powershell, po uruchomieniu ustugi WinRM

Enter-PSSession -ComputerName "NazwaKomputera" -Credential (Get-Credential)



Instalacja Telnet poprzez
powershell

Komende uruchamiamy jako Administrator w powershell.

pkgmgr /iu:"TelnetClient"



Zaszyfrowanie hasta dla
secure-string w Powershell

Komende uruchamiamy jako uzytkownik ktéry bedzie z tego hasta korzystat. Hasto wygenerowane
bedzie dziata¢ poprawnie tylko i wytgcznie uzytkownikiem z ktérego wykonamy komende.

Jezeli powershell uruchomimy jako Administrator, to kontem wykonawczym np. w
harmonogramie zadan musi by¢ administrator.

'HasloDoZaszyfrowania' | ConvertTo-SecureString -AsPlainText -Force | ConvertFrom-SecureString

Przyktadowy wynik:

P5 C:\Program Files\Zabbix Agent\scripts> 'HasloDaZaszyfrowania' | ConvertTo-SecureString -AsPlainText -Force | ConvertFrom-SecureString

01000000d08c9ddf 0115d1118c7al0c04f c297 eb0100000004a94 2137095 064690 68641 a7 76T e400000000002000000000003660000c000000010000000921 ea8a928
125 ebe0bb3b5d1b7445b10000000004800000a000000010000000c63balab7 a96b5Te7f 64b9265bca7fd3300000005 e44310bc9bf5598eb0fe8d35757Fc469a95 6865
713779ab180e276931a4f9af82e7e32b3d6ce9573bd2c965075a242914000000c6dd47ea70d603669879720234abc33alcbba818
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Zdalne uruchamianie
skryptéw PS

Wykonujemy z poziomu Powershell jako uzytkownik z uprawnieniami administracyjnymi na
komputerze docelowym:

Invoke-Command -ComputerName <computer_name> -scriptblock {PowerShell.exe -ExecutionPolicy Bypass -

File "/local/path/to/script.ps1"}



Zarzgdzanie RemoteApps w
Remote Desktop Services
(RDS)

RemoteApp to funkcja Remote Desktop Services (RDS), ktéra pozwala na publikowanie aplikacji
zdalnych, tak aby wygladaty i dziataty jak lokalne programy na komputerze uzytkownika. Dzieki
temu uzytkownicy mogg uruchamia¢ aplikacje z serwera RDS bez potrzeby petnego dostepu do
pulpitu zdalnego.

Komendy uruchamiamy z poziomu powershell, z zainstalowanym modutem RemoteDesktop,
najlepiej od razu na serwerze z zainstalowang rolg Remote Desktop Services

Wylistowanie wszystkich aplikacji w kolekcji

# Wskazanie nazwy kolekcji z ktérej pobieramy aplikacje

$collectionName = "Nazwa Kolekcji"

# Zaimportowanie modutu RemoteDesktop

Import-Module RemoteDesktop

# Pobieranie wszystkich RemoteApp z kolekcji

$remoteApps = Get-RDRemoteApp -CollectionName $collectionName

# Wyswietlanie pobranych aplikacji RemoteApp
$remoteApps | Select-Object Alias, DisplayName, FilePath

Dodanie nowej aplikacji do kolekcji

# Pobieranie nazwy kolekcji do ktérej chcemy dodac aplikacje

$collectionName = "Nazwa Kolekgcji"

# Pobieranie parametréw nowej aplikacji
$InkFilePath = "C:\Sciezka\do\aplikacji\Skrét.Ink"
$iconFilePath = "C:\Sciezka\do\pliku\ikony.ico"



$appAlias = "Alias aplikacji w RDS"

$appDisplayName = "Nazwa aplikacji w RDS wyswietlana dla uzytkownikéw"

# Importowanie potrzebnego modutu powershell

Import-Module RemoteDesktop

# Dodanie nowej aplikacji
New-RDRemoteApp -CollectionName $collectionName -Alias $appAlias -DisplayName $appDisplayName -FilePath
$InkFilePath -lconPath $iconFilePath

Zmiana nazwy aplikacji w kolekcji

# Pobieranie nazwy kolekcji i aplikacji do zmiany
$collectionName = "Nazwa Kolekcji"

$alias = "Stara nazwa aplikacji"

# Pobieranie parametréw do zmiany
$newDisplayName = "Nowa nazwa aplikacji"

$newProgramPath = "C:\Sciezka\do\aplikacji.Ink" #Badz do skrétu

# Importowanie odpowieniego modutu powershell

Import-Module RemoteDesktop

# Zmiana nazwy aplikacji
Set-RDRemoteApp -CollectionName $collectionName -Alias $alias -DisplayName $newDisplayName -FilePath

$newProgramPath

Usuniecie aplikacji z kolekcji

# Pobieranie nazwy kolekcji i aplikacji do usuniecia
$collectionName = "Nazwa Kolekcji"

$alias = "Aplikacja do usuniecia"

# Importowanie odpowieniego modutu powershell

Import-Module RemoteDesktop

# Usuniecie aplikacji z kolekgcji

Remove-RDRemoteApp -CollectionName $collectionName -Alias $alias






Rebuild performance
counter oraz
resynchronizacja z WMI

‘ Komendy uruchamiamy w CMD jako administrator

cd C:\Windows\system32
lodctr /R

cd C:\Windows\SysWOW64
lodctr /R

Resynchronizacja performance counteréw z WMI

WINMGMT.EXE /RESYNCPERF



Rozszerzenie StorageTier
(wymagane do powiekszenia
wolumendéw przy S2D)

Na podstawie: windowsserverdocs/WindowsServerDocs/storage/storage-spaces/manage-

volumes.md at main : MicrosoftDocs/windowsserverdocs - GitHub

Powiekszanie StoregeTier:

Pobieranie wszystkich VirtualDisks:

Get-VirtualDisk

\admin_tomkon> Get-VirtualDisk

Resil me FaultDomadir ationa us Hea tus ocotprintO

nceHistory Mirror

Pobieranie nazwy StorageTier
Get-VirtualDisk "NazwaDyskuJezeliZnamy" | Get-StorageTier | Select FriendlyName

PS5 C:\Usersiadmin_tomkon> Get-VirtuwalDisk Get-S5torageTier Select FriendlyName

FriendlyName

52D LocalDisks-Capacity

Sprawdzenie parametréw konkretnego StorageTier

Get-StorageTier -FriendlyName "NazwaStorageTier'

Rozszerzanie odpowiedniego StorageTier do dedykowanej wielkosci (MB/GB/TB itd)

Get-StorageTier -FriendlyName "NazwaStorageTier" | Resize-StorageTier -Size (10TB)
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admin_tomkon> ¢ orageTier
dmin_tomkon> ¢ orageTier

Mirror

Powiekszenie wolumenu :

Sprawdzenie nazwy dysku wirtualnego:

Get-VirtualDisk

dmin_to > Get-virtualDi

ne FaultDomainRedur

intOnPool S

Samo powiekszanie wolumenu:

$VirtualDisk = Get-VirtualDisk "NazwaDysku"

$Partition = $VirtualDisk | Get-Disk | Get-Partition | Where PartitionNumber -Eq 2

$Partition | Resize-Partition -Size ($Partition | Get-PartitionSupportedSize).SizeMax

dmin_tomkor

o o
LA

admin_tomkon> Get-VirtualDisk

Get-Dis Get-Partition Where PartitionNumber

admin_tomkon> Resize-Partition ( Get-PartitionSupportedsi
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Zmiana nazwy dla
ClusterSharedVolume

Polecenia wykonujemy na hoscie Hyper-V, z poziomu powershell, uruchomionego z
uprawnieniami administratora

Pobieranie nazwy do zmiany:

Get-ClusterSharedVolume

1
* Virtual Disk (52D LocalDisks)

min_tomko ) -Name
min_tomkon>

rtual Disk (52D LocalDisks) Online
K Online(
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Wgranie danych poprzez
WIinRM (Powershell
Remoting)

Wczesniej musi by¢ uruchomiona ustuga WinRM, oraz musimy miec¢ wtaczony dostep
sieciowy do danego komputera

$cred = Get-Credential

$session = New-PSSession -ComputerName Nazwa-Komputera -Credential $cred

Copy-ltem "C:\Temp\Plik Zrédtowy.plik"
-Destination "C:\Temp\Plik docelowy.plik"

-ToSession $session



Instalacja MSI w quiet

‘ Uruchamiamy z poziomu CMD bagdz Powershell z uprawnieniami administraotra

msiexec /i "C:\Windows\Temp\Plik.msi" /gn /norestart /L*v "C:\Windows\Temp\Plik.log"



