Weryfikacja zapory sieciowej
(firewalld) oraz dodanie
wyjatkow

‘ Komendy wykonujemy z CLI bash / sh z uprawnieniami root (sudo)

Sprawdzenie wszystkich regut firewallD:

sudo firewall-cmd --list-all

Dodanie portu:

sudo firewall-cmd --add-port=NumerPortu/tcp --permanent

Dodanie portu ograniczajgc do jednej zone

sudo firewall-cmd --zone=NazwaZony --add-port=NumerPortu/tcp --permanent

Dodanie ustugi:

sudo firewall-cmd --permanent --add-service=NazwaService

Po zmianach nalezy przetadowa¢ firewallD:

sudo firewall-cmd --reload

Co to jest "rich rule" w firewallD?

Rich rules to zaawansowane reguty w firewallD, ktére pozwalajg na bardziej precyzyjne
definiowanie zasad niz standardowe strefy i ustugi. Umozliwiajg m.in.:

e Filtrowanie wedtug protokotu, adreséw IP, portow, interfejséow
e Ustalanie kierunku ruchu (input, output, forward)
e Logowanie i kontrole pasma



Przyktad dodania rich-rule:

sudo firewall-cmd --add-rich-rule="rule protocol value="NazwaProtokotu" accept' --permanent

Przyktad wpuszczenia ruchu ssh z jednego adresu IP

sudo firewall-cmd --add-rich-rule="rule family="ipv4" source address="192.168.1.100" service name="ssh"

accept' --permanent

Po zmianach nalezy przetadowac firewallD:

sudo firewall-cmd --reload
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