Uprawnienia plikow i
katalogow - chmod i chowa

1. Podstawy modelu uprawnien

Kazdy plik i katalog ma przypisane uprawnienia dla trzech grup uzytkownikéw:
e u (user) - wtasciciel pliku
e g (group) - grupa, do ktérej nalezy plik
e 0 (others) - wszyscy pozostali uzytkownicy
Dla kazdej z tych grup mozna przypisac trzy typy uprawnien:
e r (read) - prawo do odczytu

e W (write) - prawo do zapisu/modyfikacji
e X (execute) - prawo do wykonania (dla plikéw) lub wejscia (dla katalogow)

2. WysSwietlanie uprawnien

Is -I plik.txt

Wyswietla szczeg6towe informacje, w tym uprawnienia w formacie:

-FWXT-XI--

Gdzie:

e Pierwszy znak: typ pliku (- zwykty plik, d katalog, | link symboliczny)
e Kolejne 3 znaki: uprawnienia wtasciciela ( rwx )

e Kolejne 3 znaki: uprawnienia grupy ( r-x )

e Ostatnie 3 znaki: uprawnienia innych ( r--)



3. Komenda chmod - zmiana
uprawnien

Format symboliczny (literowy):

chmod u+x skrypt.sh

Dodaje wiascicielowi prawo wykonywania pliku skrypt.sh .

chmod g-w dokument.txt

Odbiera grupie prawo do zapisu w pliku dokument.txt .

chmod o+r raport.pdf

Dodaje innym uzytkownikom prawo do odczytu pliku raport.pdf .

chmod a+r plik.txt

Dodaje prawo do odczytu dla wszystkich (wtasciciel, grupa, inni).

chmod go-rwx prywatny.txt
Odbiera grupie i innym wszystkie uprawnienia do pliku.
Format numeryczny (oktalny):
Kazde uprawnienie ma wartos¢ liczbowg:

er(read) =4

e W (write) = 2

e X (execute) =1

Sumujac wartosci, otrzymujemy kod uprawnien dla kazdej grupy:

7 =rwx (4+2+1)

e 6 =rw-(4+2)
e 5 =r-x(4+1)
e 4 =r-(4)

0 = --- (brak uprawnien)



chmod 755 skrypt.sh

Whtasciciel: rwx (7), grupa: r-x (5), inni: r-x (5).

chmod 644 dokument.txt

Witasciciel: rw- (6), grupa: r-- (4), inni: r-- (4).

chmod 700 prywatny_skrypt.sh

Tylko wtasciciel ma petny dostep, inni nie maja zadnych uprawnien.

4. Rekurencyjna zmiana uprawnien

chmod -R 755 /var/www/strona

Opcja -R (recursive) zmienia uprawnienia dla katalogu i wszystkich plikéw oraz podkatalogéw w
nim zawartych.

chmod -R u+rwX /home/user/dokumenty

Duze x dodaje prawo wykonywania tylko do katalogéw i plikéw, ktére juz majg to prawo dla
kogokolwiek.

5. Komenda chown - zmiana
wiasciciela i grupy

chown user plik.txt

Zmienia wiasciciela pliku na uzytkownika user .

chown user:grupa plik.txt

Zmienia wiasciciela na user i grupe na grupa .

chown :grupa plik.txt



Zmienia tylko grupe (wtasciciel pozostaje bez zmian).

chown -R www-data:www-data /var/www

Rekurencyjnie zmienia wtasciciela i grupe dla catego katalogu i jego zawartosci.

6. Praktyczne przyktady
zastosowan

# Nadanie uprawnienh wykonywania dla skryptu

chmod +x deploy.sh

# Zabezpieczenie pliku konfiguracyjnego (tylko wtasciciel moze czytac i pisad)

chmod 600 config.ini

# Typowe uprawnienia dla katalogu www
chmod -R 755 /var/www/html

chown -R www-data:www-data /var/www/html

# Odebranie wszystkich uprawnien innym uzytkownikom

chmod go-rwx /home/user/tajne_dane

# Sprawdzenie uprawnien przed i po zmianie
Is -I plik.txt

chmod 644 plik.txt

Is -I plik.txt
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