Atrybuty plikow i katalogow

Wprowadzenie:
Poza standardowymi uprawnieniami (rwx), system Linux oferuje dodatkowe mechanizmy kontroli

dostepu do plikéw i katalogéw. Nalezg do nich pliki ukryte oraz rozszerzone atrybuty zarzagdzane
poleceniem chattr .

1. Pliki ukryte w systemie
Linux/Unix

Co to sa pliki ukryte?
W systemach Unix/Linux plikami ukrytymi nazywamy pliki i katalogi, ktérych nazwa zaczyna sie od
kropki (. ). Sg one domysinie niewidoczne przy standardowym wywotywaniu Is . Pliki ukryte czesto

zawieraja konfiguracje uzytkownika lub aplikacji.

Wyswietlanie plikéw ukrytych:
Is -a
Pokazuje wszystkie pliki, w tym ukryte.

Is -la

Szczego6towy widok ze wszystkimi plikami, w tym ukrytymi.
Przyktady typowych plikow ukrytych:

e .bashrc - konfiguracja powtoki bash

e .bash_profile - konfiguracja przy logowaniu
e .ssh/ - katalog z kluczami SSH

e .gitignore - plik konfiguracyjny git

e .vimrc - konfiguracja edytora vim

Tworzenie ukrytego pliku:

touch .ukryty plik.txt



Wystarczy, ze nazwa zaczyna sie od kropki.

2. Rozszerzone atrybuty plikow -
chattr

Co to sa rozszerzone atrybuty?

Rozszerzone atrybuty to dodatkowe flagi kontrolujgce zachowanie plikéw na poziomie systemu
plikéw. Pozwalajg one na bardziej precyzyjng kontrole niz standardowe uprawnienia rwx. Sg
obstugiwane gtéwnie w systemach plikdw ext2, ext3, ext4.

Komenda chattr - zmiana atrybutow:
chattr +i plik.txt

Ustawia atrybut niezmiennosci (immutable). Plik nie moze by¢ modyfikowany, usuwany, zmieniany
ani przenoszony - nawet przez uzytkownika root!

chattr -i plik.txt

Usuwa atrybut niezmiennosci.

3. Najwazniejsze atrybuty chattr

Atrybut i (immutable - niezmienny):

chattr +i /etc/wazny_config.conf

Plik nie moze by¢ w zaden sposéb modyfikowany. Przydatne do ochrony krytycznych plikéw
konfiguracyjnych przed przypadkowa zmiana.

Atrybut a (append only - tylko dopisywanie):

chattr +a /var/log/aplikacja.log

Plik moze by¢ tylko rozszerzany (dopisywanie na koncu), ale nie mozna modyfikowac ani usuwac
istniejgcej zawartosci. Idealne dla plikéw logdw.

Atrybut ¢ (compressed - kompresowany):



chattr +c duzy_plik.txt
Jadro automatycznie kompresuje plik na dysku (jesli system plikdw to obstuguje).
Atrybut d (no dump - pomijany w backup):
chattr +d cache.tmp
Plik jest pomijany przez narzedzie dump podczas tworzenia kopii zapasowe;.
Atrybut s (secure deletion - bezpieczne usuwanie):
chattr +s tajny_dokument.txt
Przy usuwaniu pliku, jego bloki na dysku sg nadpisywane zerami, co utrudnia odzyskanie danych.
Atrybut u (undeletable - mozliwy do odzyskania):
chattr +u wazny_plik.txt

System zachowuje informacje pozwalajgce na odzyskanie pliku po usunieciu (jesli system plikéw to
wspiera).

4. Komenda Isattr - wyswietlanie
atrybutow

Isattr plik.txt

Pokazuje aktualne atrybuty pliku.

Isattr -d katalog/

Pokazuje atrybuty samego katalogu (a nie jego zawartosci).

|sattr -a

Pokazuje atrybuty wszystkich plikéw, w tym ukrytych.

Przyktadowy wynik:



$ Isattr plik.txt

O S - plik.txt

Litera i oznacza atrybut immutable.

5. Rekurencyjna zmiana atrybutow

chattr -R +i /etc/config/

Opcja -R (recursive) stosuje atrybut do wszystkich plikéw i podkatalogdw.

6. Praktyczne przyktady
zastosowan

# Ochrona pliku konfiguracyjnego przed modyfikacja
sudo chattr +i /etc/ssh/sshd_config

# Teraz nawet root nie moze go zmieni¢ bez usuniecia atrybutu

# Sprawdzenie atrybutéw

Isattr /etc/ssh/sshd_config

# Aby méc edytowad, trzeba najpierw usungc atrybut

sudo chattr -i /etc/ssh/sshd_config

# Zabezpieczenie pliku logéw - tylko dopisywanie

sudo chattr +a /var/log/aplikacja.log

# Ochrona catego katalogu przed usunieciem

sudo chattr -R +i /opt/produkcja/

# Weryfikacja atrybutéw wszystkich plikéw w katalogu

Isattr -a /home/user/



7. Wazne uwagi

e Rozszerzone atrybuty dziatajg na poziomie systemu plikéw - nie wszystkie systemy plikéw
je obstugujag

e Tylko uzytkownik root moze zmienia¢ wiekszos¢ atrybutéw

e Atrybuty sg niezalezne od standardowych uprawnien Unix (rwx)

e Podczas przenoszenia plikéw miedzy systemami atrybuty mogg zostac utracone

e Warto dokumentowac uzycie atrybutéw, aby inni administratorzy wiedzieli o ich
zastosowaniu
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